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Tryg ID-Protect by Defentry - Family

Vakuutusehdot 0498-1 | Voimassa 1. helmikuuta 2023 alkaen

Sopimuksen peruste

Vakuutusehdot muodostavat vakuutuskirjan kanssa vakuutussopimuksen kanssamme. Tdhan
vakuutussopimukseen sovelletaan Vakuutussopimuslakia (543/1994) ja muuta Suomen
lainsdadantoa.

Vakuutuksenantaja ja valvonta

Vakuutuksenantaja on Moderna Férsakringar, joka on osa Trygg-Hansa Férsdkring Filial-
yhtiéta, 106 26 Stockholm, Y-tunnus 516403-8662, sivuliike yhti6lle Tryg Forsikring A/S,
Y-tunnus 24260666, Klausdalsbrovej 601, DK-2750 Ballerup, Tanska.

Tryg Forsikring A/S:n sivuliiketta Moderna Forsdkringaria valvoo Tanskan Finanstilsynet
vakuutustoimintaa koskevissa kysymyksissa ja Ruotsin Finansinspektionen Ruotsissa harjoitetun
vakuutustoiminnan osalta.

Lisatietoja
Jos haluat lisatietoja vakuutuksesta, ota meihin yhteytta:

Moderna Forsakringar Affinity
Sdhkoposti: affinity@moderna.fi

Puhelin: 010-195 510

Moderna Forsakringar | PL 7830 | 103 98 Tukholma | Ruotsi
Y-tunnus 516403-8662, osa Trygg-Hansa Forsakring Filial- yhtiota, nn
sivuliike yhtidlle Tryg Forsikring A/S, Tanska, Y-tunnus 24260666 Oderna

Puh. 010 - 195 510 | affinity@moderna.fi | www.moderna.fi
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NEUVONTAA JA APUA

Vahinkojen ennaltaehkaisy
e Al4 jaa henkildtietojasi tarpeettomasti
e Suojaa tietosi vahvoilla salasanoilla/kaksivaiheisella tunnistautumisella
e Suorita aina jarjestelmien tietoturvapaivitykset

Henkildllisyysvarkaus
Jos epailet olevasi henkildllisyysvarkauden kohde:

Sinun tulee vilittomasti:

e Tehda rikosilmoitus poliisille

e Pyytaa ilmoitusjaljenndksen itsellesi

e Kiistaa valittdmasti velkojan perusteettomat vaatimukset

¢ Pyytaa velkojaa selittémaan kuinka sopimus on vahvistettu kanssasi
¢ Vaihtaa kaikki jarjestelmadsi seka sahkdpostitiliesi salasanat

Hyvia vinkkeja!

¢ Tilanteesta riippuen voi olla tarpeen perua ja uusia eri henkildllisyysasiakirjat. Joudut ehka
hankkimaan uudet henkildllisyystodistukset, kuten esim. ajokortin ja passin.

¢ Voit laatia itsellesi omaehtoisen luottokiellon. Siten henkil6tiedoillasi ei voi saada luottokorttia,
ottaa pankkilainaa tai tehda ostoksia osamaksulla.

e Ota yhteyttd pankkiin, voit joutua sulkemaan tilisi ja estamaan pankkitunnuksesi luvattoman
kayton.

Kyberhairinta
Jos tarvitset neuvoja ja ohjeita ei-toivottuja henkilokohtaisten valokuvien, videoiden tai vastaavien
poistamiseen Internetista.

Sinun tulee mahdollisimman pian:

e Ottaa yhteytta verkkosivuston, (jolle ei-toivottu materiaali on julkaistu) verkkovastaavaan.
Verkkosivustosta vastaava henkilé on yleensa vastuussa sivustolle julkaistusta materiaalista
ja voi sen myd@s poistaa.

e Internetista I6ytyy useita hyvia oppaita ei-toivotun materiaalin poistamiseen.

e Sinut voidaan my0s poistaa Google-hauista (katso ohjeet Googlen verkkosivuilta).

Saat apua meilta:
Puhelin: 010 195 510, arkisin klo 10-18.
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1. Vakuutussopimuksesta
Kun teet Tryg ID-Protect by Defentry -tilauksen, alla oleva vakuutus sisaltyy Defentryn Cyber
Safety Platform -alustaan. Vakuutuksen tarjoaa Moderna Forsdkringar. Ajankohtaiset ehdot ja
olennaiset tiedot vakuutuksesta ovat aina saatavilla Defentryssa.

N

Kuka on vakuutuksenottaja

Vakuutuksenottaja on Defentry AB, joka on tehnyt vakuutussopimuksen Moderna
Férsakringarin kanssa.

w

Keta vakuutus koskee

Vakuutus turvaa Tryg ID-Protect -liittyman hankkineen henkilén lisaksi hanen kotitaloutensa
jasenet (yhteensd kuitenkin enintdadn 6 henkilda). "Kotitaloudella" tarkoitetaan puolisoa tai
kumppania ja kaikkia lapsia (biologisia, lisa-, adoptio- ja sijaislapset), jotka asuvat samassa
osoitteessa.

P

Missa vakuutus on voimassa
Vakuutus on voimassa kaikkialla maailmassa, mutta vahinkoilmoitus voidaan kasitella ja
korvaus maksaa vain Pohjoismaissa.

Ul

Kuinka kauan vakuutus on voimassa?

Vakuutus on voimassa siitd hetkesta, kun se on rekisterdity Defentryyn, ja uusiutuu
automaattisesti kuukausittain niin kauan kuin liittyma on voimassa. Vakuutus on voimassa,
kunnes liittyman maksu paattyy, vakuutus paattyy tai tilaus peruutetaan. Vahinkoturvan
edellytyksena on, etta vahinko on sattunut ja todettu vakuutuskauden aikana.

o

Kuinka suuri omavastuu on?
Vakuutuksella ei ole omavastuuta.

N

Mita vahinkoja vakuutus kattaa

7.1 Henkildllisyysvarkaudet
e Henkildllisyysvarkaus maaritetaan henkildllisyystodistuksen lainvastaiseksi tai
luvattomaksi kaytoksi, jonka tarkoitus on saada taloudellista hydtya kolmannelta
osapuolelta
e Henkildllisyysvarkauden katsotaan tapahtuneen, kun lainvastainen tai luvaton
kayttd havaitaan.
e Henkildllisyystodistukseksi katsotaan henkildllisyytesi vahvistavat asiakirjat, kuten
passi, ajokortti, pankkikortti, internetpalvelujen kdyttajatunnukset ja salasanat,
Suomi.fi-valtuutukset, elektroninen allekirjoitus, palkkalaskelma ja muut aineistot,
joiden avulla sinut voidaan tunnistaa.

Neuvontaa ja apua kuinka havaita ja ehkdista henkildllisyysvarkaus
Autamme seuraavasti:

e Antamalla puhelimitse neuvontaa henkildllisyysvarkauksien valttédmiseksi ja niiden
havaitsemiseksi seka toimintaohjeita niiltéd suojautumiseksi.

e Sen toteaminen, oletko joutunut henkildllisyysvarkauden uhriksi. Tama sisaltaa
esimerkiksi sen, etta sovittuamme asiasta kanssasi autamme saamaan selville,
oletko karsinyt taloudellisia tappioita henkildllisyysvarkauden vuoksi. Téma voi
tapahtua esimerkiksi saamalla tietoja Postilta, luotonantajilta ja vastaavista
ldhteista.

Avustaminen, jos joudut identiteettivarkauden uhriksi

Autamme seuraavasti:

e Neuvomme, kuinka kaynnistat seurausten rajoittamisen. Tama sisaltaa
esimerkiksi sen, ettad yritamme estda taloudellisia menetyksia tiedottamalla

sinulle oikeuksistasi ja mahdollisuuksistasi torjua perusteettomat vaatimukset.

e Neuvomme, kuinka otat yhteytta luottotietotoimistoihin ja pyydat virheellisten tai
harhaanjohtavien maksutietojen korjaamista.

e Kerromme, kuinka hankit uudet henkil6llisyystodistukset.

e Neuvomme, kuinka teet rikosilmoituksen henkiléllisyysvarkaudesta.
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7.2

7.3

7.4

7.5

7.6

Vakuutus kattaa jopa 50 tuntia neuvontaa ja ohjausta vuodessa.

Moderna
Kyberhairinta

Neuvomme kuinka parhaiten voit poistaa henkilétietojen, mukaan lukien kuvien,
videoiden ja/tai profiiliesi, loukkaavaa vaarinkdyttda internetissa. Kyberhairinnalla
tarkoitetaan loukkaavaa henkildkohtaisen materiaalin, kuten kuvien, videoiden ja
profiilien kayttéa internetissa.

Autamme seuraavasti:

e Neuvomme, kuinka sina ja talouteesi kuuluvat valttavat yksityisen sisallén

kayttamisen loukkaavasti.

e Neuvomme sinua poistamaan kuvat, videot ja valeprofiilit internetista.

e Opastamme hyddyntamaan oikeuksiasi.

e Opastamme ja autamme sinua anomaan tietojesi poistoa erilaisista
internetpalveluista, kuten Google-hauista.

Vakuutus kattaa jopa 50 tuntia neuvontaa ja ohjausta vuodessa.

Oikeusapua
Kattaa tarvittavan oikeusavun kustannukset, jotka ovat valttamattémia ja suora
seuraus henkildllisyysvarkaudesta ja/tai kyberhairinnasta.

e Suomalaisen asianajotoimiston antama oikeudellinen apu, jos perusteettomien
vaatimusten torjuminen tai maksuhdiriomerkintdjen poistaminen ei onnistu ja ennen
mahdollisen oikeuskiistan syntymista. Meidén on hyvaksyttdva oikeusavun antaminen
ennen sen aloittamista. Koskien oikeusapua, jota emme ole etukateen hyvaksyneet,
maksamme asianajajasi laskun mukaisesti neuvoteltuamme ensin hanen palkkiostaan.
e Oikeuden ratkaisua edellyttava erimielisyys aiheutuu esimerkiksi silloin, jos
luotonantaja ei luovu sinuun kohdistuvasta vaatimuksestaan neuvoteltuaan
asianajajan kanssa, jokin osapuoli on ilmoittanut asian laittamisesta vireille tai koolle
on kutsuttu asianajajien neuvottelu tai valimiesmenettely.

Korvaamme oikeusavun kustannukset 200.000 euroon saakka vakuutuskauden
aikana.

Psykologinen apu
Kattaa psykologisen avun kustannukset, jotka ovat valttamattdmia ja suora seuraus
henkildllisyysvarkaudesta ja/tai kyberhairinnasta.

Katamme enintddn 20 kayntikerrasta valtuutetulla psykologilla tai vastaavasta
konsultaatiosta aiheutuneet kulut. Hoitojen tulee paattya 12 kuukauden kuluessa
tapahtumasta.

Ansiotulojen menetys
Kattaa ansiotulojen menetyksen, joka johtuu ID-varkaudesta ja/tai kyberhdirinndsta.

Tahan voi kuulua esim. aika, joka kuluu henkilétodistusten hankkimiseen tai
kybertapahtumasta toipumiseen. Sinun tulee dokumentoida ansiotulojen
menetykset, sairauslomat tai kaytetyt lomapaivat ja vahvistaa, ettet ole saanut
samasta menetyksesta korvausta muualta.

Korvaamme dokumentoidun ansiotulon menetyksen 2.000 euroon asti
vakuutuskauden aikana.

Muut taloudelliset menetykset
Kattaa muut kulut, jotka aiheutuvat ID-varkaudesta ja/tai kyberhairinnasta.

Tahan voi kuulua esim. kulut koostuen henkildllisyystodistusten
uudelleenhankinnasta, varastetuilla luottokorttitiedoilla maksamisesta,
tietojenkalastelusta, omavastuu, pankkikulut ja vastaavista aiheutuvista
kustannuksista, joissa tekija on paassyt kdsiksi kortti- tai pankkitietoihisi
vaarennettyjen sahkdpostien, verkkosivustojen tai puheluiden kautta.
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e etta taloudellista vahinkoa ei ole katettu toiselta taholta tai velkoja ei ole perunut
maksuvaatimustaan.

e etta annat meille luvan neuvotella kyseisen velkojan kanssa puolestasi. Vakuutus
ei korvaa vahinkoja, jotka olet hyvaksynyt ilman kirjallista hyvaksyntaa meilta.

Edellyttaen:

Korvaamme dokumentoidun taloudellisen menetyksen 20.000 euroon asti
vakuutuskauden aikana.

7.7 Ennaltaehkdisevat toimenpiteet
Meidan suosittelemat menetysten ennaltaehkaisevat toimenpiteet
henkildllisyysvarkauksien ja kyberhairintariskin estamiseksi tai minimoimiseksi.

Korvaamme kustannukset liittyen ennaltaehkdiseviin toimenpiteisiin 500 euroon asti
vakuutuskauden aikana.

7.8 Osto sovelluksessa
Vakuutus kattaa kulut, jotka liittyvat sovellusten ostamiseen (tai sovellusten sisaisiin
ostoihin), jos kotitaloudessasi oleva lapsi (alle 10-vuotias) tekee ostoksen
vahingossa tai ilman lupaasi App Storen, Google Playn, Playstation Storen, Microsoft
Storen kautta tai Steamin kautta.

Katamme kulut liittyen ostoihin sovelluksissa 200 euroon asti vuodessa.
7.9 Osto verkkokaupassa

Vahintaan 50 euron ostoksista korvataan, jos saat eri tuotteen kuin tilattu, jos
vastaanotetusta toimituksesta puuttuu tuotteita tai tuotetta ei toimiteta ollenkaan.

(i) tuotteet, jotka on ostettu verkosta EU/EFTA-jalleenmyyjan kautta ja jotka
valtuutettu posti-/rahtiyritys toimittaa osoitteeseesi.
(i) tavaroiden etaosto yksityishenkildiden valilla - yksityiseen kayttoon - ja joka

tapahtuu eurooppalaisen verkkokauppajarjestelman kautta, joka ei ole
myyntilain (tai vastaavan) alainen. Sinun on taytynyt kayttda omaa
pankkitilidsi maksukanavana ja myyjan on taytynyt kdyttaa tai luvannut
kirjallisesti kayttaa jaljitettavaa lahetysta.

Korvaamme enintaan 4 vahinkoa vuodessa, joiden kokonaissumma on enintaan 500
euroa.

8. Mita vahinkoja vakuutus ei kata
Vakuutus ei koske seuraavia tapauksia:

a) Menetykset, jotka liittyvat tydhon tai lilketoimintaan, tai taloudellisia menetyksia, jotka eivat
ole ylla lueteltu kuuluvan vakuutuksen piiriin.

b) Uusien henkilétodistusten hankinnasta aiheutuvat kulut edelld kuvattujen lisaksi.

c) Henkiléllisyysvarkaus, jos tekija on kotitaloutesi jéasen, tai muu henkild, jonka olet
valtuuttanut kayttamaan henkildllisyystodistuksiasi tai jonka olet valtuuttanut toimimaan
puolestasi.

d) Henkildllisyysvarkaudet, jotka liittyvat yrityksen nimen laittomaan kayttéén, tai tyéhon tai
lilketoimintaan liittyvat henkildllisyystodistukset ja/tai digitaaliset allekirjoitukset.

e) Henkildllisyysvarkaudet, jossa laiton tai luvaton kayttd havaittiin tai olisi pitényt havaita
ennen vakuutuksen voimaantuloa.

f) Ennen vakuutuksen voimaantuloa alkaneet oikeusriidat.

g) Tuotteen, (esim. tietokoneiden, WiFi-reitittimien, puhelimien, tablettien ja vastaavien)
fyysisista vaurioista aiheutuvat vahingot.

h) Tahallisesti aiheuttamasi tappiot.

i) Epasuorat menetykset tai vélilliset vahingot.

j) Ohjelmistojen, tietojen ja tallennettujen median, kuten digitaalisten valokuvien, kirjojen,
musiikkitiedostojen jne., katoaminen.
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Moderna

k) Tietokonevirusten tai ohjelmien tai tietojen virheiden aiheuttamat tappiot.

1) Muun vakuutus-, takuu- tai huoltosopimuksen kattamat vahingot.

m) Kotonasi annetun IT-tuen kustannukset.

n) Ohjelmisto- tai laitteistokustannukset (elleivat ne kuulu ylldamainittuihin vahinkojen
ehkaisytoimenpiteisiin).

o) Kuljetus- ja toimituskulut.

p) Vahinkoilmoitusten, etatuen ja neuvonnan yhteydessa aiheutuvat data- ja puhelinliikenteen
kulut.

9. Turvallisuusmaaraykset
Korvaus edellyttaa, etta:
a) Noudata IT-laitteidesi valmistajan kiinnitys-, asennus-, kdytté-, hoito- ja huolto-
ohjeita.
b) Kaytat IT-laitteitasi normaalia kdyttoa vastaavalla tavalla.

10. Korvauksen alentaminen tai epaaminen

Jos ylla olevia turvallisuusmaarayksia ei ole noudatettu, korvausta vahennetdan paasaantodisesti
erityisvdhennykselld, yleensa 25 prosentilla. Vakavan laiminlyénnin tapauksessa korvaus voidaan
evata kokonaan (100 prosentin vahennys).

11. Korvausmaaraykset

Jos et noudata alla olevia saantéja, korvausta voidaan alentaa kokonaan tai osittain. Korvauksen
alentamisessa otetaan kuitenkin aina huomioon se, mika on olosuhteisiin ndhden kohtuullista.

11.1 Trygin/Modernan liikekumppaneitten kulut
Maksamme liikekumppaneillemme tietyt vakuutuksen kattamat edut ja palvelut, joten sinun ei
tarvitse maksaa palveluista itse.

11.2 Muut korvaukset

Maksamme korvausta dokumentoiduista taloudellisista menetyksista kohtien 4-6 mukaisesti. Sinun
on todistettava, etta olet karsinyt taloudellisen vahingon etka ole saanut korvausta samasta
taloudellisesta vahingosta muualta.

11.3 Aktiivinen osallistuminen

Sinun tulee osallistua aktiivisesti toimenpiteisiin kybertapahtuman seurausten rajoittamiseksi.
Noudattamalla ohjeitamme ja toteuttamalla suosittelemiamme toimenpiteitd varmistat, ettd taytat
téman vaatimuksen.

Jos et noudata antamiamme ohjeita tai ryhdy suositeltuihin toimenpiteisiin kohtuullisen ajan
kuluessa, emme voi auttaa suojaamaan sinua kybertapahtuman seurauksilta.

11.4 Vahingon rajoittaminen

Sinun tulee parhaan kykysi mukaan rajoittaa jo tapahtuneen vahingon seurauksia tai estda valiton
vahinko. Voimme kaynnistaa toimenpiteitd samaa tarkoitusta varten. Jos rikot tahallisesti tai
térkedn huolimattomuuden vuoksi vahingonrajoitusvelvollisuuttasi, korvauksesta voidaan luopua
kokonaan tai osittain.

11.5 Valtakirja
Jos meidan taytyy toimia puolestasi, tarvitsemme sinulta valtakirjan. Voit milloin tahansa perua
antamasi valtakirjan. Loydat valtakirjalomakkeen naiden ehtojen lopusta.

11.6 Asiakirjat
Sinun tulee toimittaa meille seuraavat asiakirjat pyynnéstamme:

e Rikosilmoitus (tai vastaava),

e Kirjeet, sahkopostit tai muu kirjeenvaihto velkojilta,
e Kirjeet, sahkopostit tai muu kirjeenvaihto viranomaisilta, pankeilta tai luottotietolaitoksilta.
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12. Vahingon sattuessa
12.1 Tarkeda tietoa

e Vahingonkasittelysta vastaa Tryg/Moderna tai meidan nimeama lilkkekumppani.
e Jos et tayta naiden vakuutusehtojen mukaisia velvoitteitasi, voit menettaa oikeutesi korvaukseen
kokonaan tai osittain.

12.2 Vahinkoilmoitus
Sinun on viipymatta ilmoitettava vahingoista Trygille/Moderna Férsakringarille jaljempana esitetylla
tavalla ja kohdassa “Vakuutuksen vanhentuminen” maaritellyissa maaraajoissa.

Vahinkokeskus

Puhelin: 010 - 195 510

Séhkoposti:  affinity@moderna.fi

Web: www.giganttituoteturva.com

12.3 Saannot ja kayttoehdot
e Aukioloajat: Puhelinneuvonta ja IT-tuki on avoinna arkisin 10-18.

e Kuinka kauan palveluita voi kdyttaa:
Voit kayttda palveluita koko vakuutuskauden, jonka jalkeen ne paattyvat automaattisesti ilman
erillistad ilmoitusta.

12.4 Korvauksen maksaminen
Korvaus maksetaan vakuutuskirjassa mainitulle vakuutuksenottajalle ja hdnen ilmoittamalleen
tilille. Vakuutuksenottajan on oltava kyseisen tilin tilinhaltija.

13. Vakuutuskausi ja irtisanominen

13.1 Vakuutuskausi
Vakuutus kattaa niin kauan kuin sinulla on aktiivinen Tryg ID-Protect -liittyma.

13.2 Koska vakuutus padattyy?
Vakuutus paattyy automaattisesti, kun Tryg ID-Protect -tilaus paattyy.

14. Poikkeukset ja rajoitukset

Vakuutus ei korvaa vahinkoja, jotka johtuvat suoraan tai epasuorasti seuraavista:

Laiton teko
Vakuutusta ei sovelleta vakuutetun, héanen edunsaajansa tai laillisen perillisensa laittomista teoista
johtuvaan vahinkoon.

Terroriteko

Vakuutusta ei sovelleta vahinkoihin, jotka ovat aiheutuneet kyberterrorin, tai biologisten,
kemiallisten tai ydinaineiden leviamisestd terroritekojen yhteydessa. Terrorismilla tarkoitetaan
tekoa, mukaan lukien muun muassa kyberterrori, voimankaytt6 tai vakivalta ja/tai vastaavat uhat,
henkildn tai ryhman (ryhmien) aiheuttamina riippumatta siita, toimivatko he yksin tai jonkun
puolesta vai jonkin jarjestdn (jarjestdjen) tai hallituksen (hallitusten) yhteydessa, poliittisten,
uskonnollisten, ideologisten tai etnisten padamaarien edistamiseksi tai muiden syiden vuoksi,
mukaan lukien aikomus vaikuttaa hallituksiin ja/tai aiheuttaa pelkoa vaestdlle tai sen osalle.

Ydinvoimavahingot
Vakuutuksen piiriin ei kuulu omaisuusvahinko tai vahinkovastuu, jos vahingot johtuvat suoraan tai
epasuorasti ydinvoimaprosessista.
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Moderna
Ylivoimainen este

Vakuutusta ei koske vahinkoja joiden syy on sota, sodan kaltainen tapahtuma, kybersodankaynti,
sisédllissota, vallankumous tai kapina. Vakuutus ei koske menetyksia johtuen vahingon tutkinnasta,
korjaamisesta tai korvausten maksamisesta sodan, kybersodan, sodankaltaisen tapahtuman,
sisdllissodan, vallankumouksen tai kapinan vuoksi tai viranomaisten toiminnan, lakon, tyésulun,
saarron, epidemian, pandemian, luonnonkatastrofin tai vastaavan tapahtuman vuoksi.

15. Sanktiomaarays

Jos Moderna Forsakringariin voidaan kohdistaa seuraamuksia, kieltoja tai rajoituksia YK:n
paatdslauselman nojalla, kauppa- tai talouspakotteita taikka EU:n, Yhdistyneen kuningaskunnan tai
Yhdysvaltojen lakeja tai maarayksia, vakuutusta ei sovelleta vahinkoihin, etuihin tai muihin
korvauksiin.

16. Yleiset saannokset

16.1 Vakuutusmaksu ja vakuutuksen maksaminen

Vakuutusmaksuista sovitaan Moderna Forsdkringarin ja Defentryn kesken, ja ne vahvistetaan
Moderna Forsakringarin hinnaston mukaisesti. Vakuutusmaksu maksetaan tuotteen oston
yhteydessa, ja koko vuosi-/tai kuukausimaksu maksetaan etukateen.

16.2 Kaksinkertainen vakuutus

Jos useat yhtiot ovat vakuuttaneet saman tuotteen saman mahdollisen vahingon vuoksi, kukin
yritys on vastuussa vakuutetulle ikdan kuin kyseinen yhti6 olisi mydntanyt vakuutuksen yksinaan.
Sinulla ei kuitenkaan ole oikeutta suurempaan korvaukseen yrityksilta kuin kyseiseen vahinkoon
liittyva kokonaissumma. Jos korvausvastuun summa ylittéaa vahingon maaran, vastuu jaetaan
yhtididen kesken vastuusummien suhteen mukaan.

16.3 Vakuutusvilitys
Defentry valittaa vakuutuksia Moderna Forsékringarin puolesta.

16.4 Vakuutuksen vanhentuminen

Vakuutuskorvausta on haettava Moderna Férsakringarilta kirjallisesti tai sahkdisesti kirjallisessa
muodossa vuoden kuluessa siitd, kun hakija on saanut tiedon vakuutuksen voimassaolosta,
vakuutustapahtumasta ja vakuutustapahtuman aiheuttamasta vahingosta. Joka tapauksessa
korvausvaatimukset on esitettdva 10 vuoden kuluessa vakuutustapahtumasta.
Vakuutustapausilmoitusta verrataan korvausvaatimuksen esittamiseen. Jos korvausvaatimusta ei
esitetda maaraajassa, hakija menettaa oikeutensa korvaukseen.

16.5 Lait ja maaraykset

Tahan vakuutukseen sovelletaan vakuutussopimuslain (543/1994) saannoksia ja Suomen
lainsdaadantda. Vakuutussopimuksesta tai ndistd vakuutusehdoista johtuvat kiistat ratkaistaan
Suomen lainsdadanndn mukaisesti suomalaisessa tuomioistuimessa, ellei toisin sovita tai ilmoiteta.

16.6 Jdlkivaatimus

Samassa maarin kuin Moderna Forsakringar on maksanut vahingonkorvauksia, Moderna
Foérsdkringar omaksuu vakuutetun oikeuden vaatia korvausta vahingosta vastuussa olevalta
henkildlta.

16.7 Valvontaviranomainen
Moderna Forsakringar -yhtion toimintaa valvovat Tanskan Finanstilsynet ja Ruotsin
Finansinspektionen.
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17. Yhteenveto tietosuojakdytannosta

Henkil6tietojasi kasitellaan sovellettavan henkildtietolainsaddéanndén mukaisesti, joka 25.5.2018
alkaen perustuu Euroopan parlamentin ja neuvoston asetukseen EU 2016/679. Kasiteltdvia
henkilotietoja ovat esimerkiksi nimi, osoite, henkilétunnus ja terveydentila. Tiedot liittyvat sinuun
asiakkaana, mutta ne voivat sisdltaa esimerkiksi kanssavakuutetun tietoja. Tiedot kerataan sinulta
asiakkaana, mutta niitd voidaan hankkia myds esimerkiksi yhteistydkumppaneiltamme.

Tietoja voidaan myds kerata tai taydentaa ja paivittaa viranomaisten rekistereista. Henkildtietoja
kasitellaan, jotta voimme tayttaa velvollisuutemme asiakasta kohtaan, kuten vakuutusasioiden
selvittaminen ja vakuutussopimuksesi hallinnoiminen. Henkil6tietoja voidaan kayttaa myés
analyysin, liiketoiminnan kehittamisen ja tilastojen perustana. Tata tarkoitusta varten tietoja
voidaan luovuttaa EU- ja ETA-alueella ja sen ulkopuolella toimiville yhteistydkumppaneille tai muille
konserniin kuuluville yrityksille. Tiedot voidaan lainsaadanndn perusteella luovuttaa viranomaisille.
Tietoja sailytetaan vain niin kauan kuin niitd tarvitaan. Taydelliset tiedot henkilotietojen kasittelysta
Idydat osoitteesta: www.giganttituoteturva.com/gdpr/.

Moderna Forsakringar, Y-tunnus 516403-8662, osa yhtiétd Trygg-Hansa Forsakring Filial, Tryg
Forsikring A/S:n sivuliike, Tanska CVR-nro 24 260 666 on rekisterinpitaja. Jos haluat saada tietoja
siitd, mita henkil6tietoja sinusta kasitellaan tai haluat pyytaa naita tietoja, voit osoittaa pyyntdési
meille. Voit l1ahettda sahkdpostia osoitteeseen dpo@trygghansa.se.

Moderna Forsakringar | PL 7830 | 103 98 Tukholma | Ruotsi
Y-tunnus 516403-8662, osa Trygg-Hansa Forsakring Filial- yhtiota, nn
sivuliike yhtidlle Tryg Forsikring A/S, Tanska, Y-tunnus 24260666 Oderna

Puh. 010 - 195 510 | affinity@moderna.fi | www.moderna.fi
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18. Jos olet eri mielta

Tavoitteenamme on asiakastyytyvdisyys. Meille on arvokasta saada sinulta palautetta, olitpa sitten
tyytyvainen tai sitd mieltd, etta voisimme toimia joissakin asioissa paremmin. Toivomme, etta
asiasi voidaan selvittda keskinaisella vuoropuhelulla.

Ensisijaisesti

Jos et ole tyytyvainen tapaustasi koskevaan paatdokseen tai siihen, miten asia on kasitelty, ota
yhteytta asian kasittelijéan. Jos taas haluat, etta osaston johtaja tarkistaa asiasi, |laheta
sahkdpostia osoitteeseen affinity@moderna.fi ja kirjoita aiheriville "valitus" seka vahinkonumerosi.
Jos haluat kirjoittaa kirjeen, osoite on: Moderna Férsakringar Affinity, Box 7830,

103 98 Stockholm, Sverige.

Jotta valituksesi voidaan kasitelld mahdollisimman nopeasti, ilmoita nimesi, vahinkonumerosi tai
sosiaaliturvatunnuksesi seka asia, johon olet tyytymatdn. Jos sinulla on lisdtietoja tai asiakirjoja,
joita osasto ei ole aiemmin lukenut, ilmoita myds ne.

Toissijaisesti

Suosittelemme, ettd noudatat ensisijaisesti ylla kuvattuja ohjeita. Tama riittaa usein tilanteen
selvittamiseen. Jos et ole tyytyvainen paatdkseemme, voit pyytaa asiakasasiamiehelta asian
uudelleenkasittelyd. Pyydamme sinua kuvailemaan, miksi paatés on mielestasi virheellinen, ja
kertomaan nimesi ja vahinkonumerosi. Valituksista vastaavan sahkdpostiosoite on:
asiakasasiamies@moderna.fi. Jos haluat kirjoittaa kirjeen, osoite on: Moderna Forsakringar Affinity,
Klagomalsansvarig Box 7830, 103 98 Stockholm, Sverige

Muut neuvonta- ja arviointivaylat
Jos olet tarkastelun jalkeen edelleen tyytymatdn Moderna Férsakringarin paatékseen, voit ottaa
yhteytta johonkin alla mainituista elimistd liséneuvoja ja -arviointia varten:

Vakuutus- ja rahoitusneuvonta

Jos vakuutuksenottaja tai hakija on tyytymatdn Moderna Forsdkringarin paatdkseen, han voi kysya
neuvoa ja valvontaa vakuutus- ja rahoitusneuvontapalvelusta. Se on puolueeton elin, jonka
tehtdavana on neuvoa kuluttajia vakuutus- ja korvausasioissa.

Yhteystiedot:

Osoite: Porkkalankatu 1, 00180 Helsinki

Puhelin: 09 6850 120

Sdhkdposti: info@fine.fi

Vakuutuslautakunta

Lautakunnan tehtavana on antaa suosituksia lain ja vakuutusehtojen tulkintaan ja soveltamiseen
liittyvissa riita-asioissa.

Yhteystiedot:

Puhelin: 09 6850 120

Séhkoposti: info@fine.fi

Osoite: Porkkalankatu 1, 00180 Helsinki

Kuluttajariitalautakunta

Kuluttajariitalautakunta on puolueeton ja riippumaton asiantuntijaelin, jonka ydinarvot ovat
oikeudenmukaisuus ja hyva tavoitettavuus. Sen jasenet edustavat niin kuluttajia kuin
elinkeinonharjoittajiakin.

Yhteystiedot:

Osoite: Hameentie 3, PL 306, 00531 Helsinki

Puhelin: 0295053050

Sahkoposti: kril@oikeus.fi

Yleinen tuomioistuin

Jos vakuutettu on tyytymatén Moderna Forsakringarin paatékseen, han voi nostaa kanteen
Moderna Forsakringaria vastaan. Kanne voidaan nostaa karajaoikeudessa vakuutetun
kotipaikkakunnalla Suomessa, Moderna Foérsdkringarin kotipaikkakunnalla tai kdrdjaoikeudessa
vahingon tapahtumispaikkakunnalla, elleivdat Suomen kansainvaliset sopimukset toisin maarita.
Kanne on nostettava kolmen vuoden kuluessa siita, kun osapuolelle on ilmoitettu kirjallisesti
Moderna Forsakringarin paatdksesta. Maaraajan jalkeen kannetta ei voi enéa nostaa.

10/11 | Tryg ID-Protect by Defentry (Family) | 0498-01 Voimassa 1. helmikuuta 2023 alkaen



Moderna

VALTAKIRJA

Taten valtuutan Moderna Forsakringarin, Box 7830, SE- 103 98 Tukholma, Y-tunnus 516403-8662, saamaan
henkildtietoni, asioimaan puolestani luotonantajien kanssa, kdymaan puolestani neuvotteluja, edustamaan minua
ja hylkdédmaan vaatimuksia, kun syynda on minuun kohdistunut henkil6llisyysvarkaus. Valtakirja kattaa kaiken
asioinnin luotonantajien, luottotietolaitosten, pankkien ja viranomaisten, esim. poliisin, kuntien ja Digi- ja
Vaestétietoviraston kanssa.

Valtakirja tulee voimaan, kun vastaat seuraaviin kysymyksiin ja ldhetdt valtakirjan Moderna Forsékringarille
ohjeiden mukaisesti.

HENKILOLLISYYSVARKAUS

Rikosilmoitus tehty poliisille (pdivamaara)

Poliisiasema (paikkakunta)

Poliisin antama tunnusnumero

HENKILOTIEDOT

Henkiltunnus

Nimi

Osoite

Postinumero ja -toimipaikka

Puhelin

Sahkoposti

Paivays

Allekirjoitus

e Valtakirja on voimassa 1 (yhden) vuoden tasta paivasta.
e Voin milloin tahansa peruuttaa antamani valtakirjan.

TAYTETTY JA ALLEKIRJOITETTU LOMAKE TULEE TOIMITTAA MEILLE:

1) Taytetty valtakirja joko skannataan tai valokuvataan.

2) Skannattu tai valokuvattu valtakirja lahetetddn Moderna Forsdkringarille suojatulla séhkdpostilla:
affinity@moderna.fi tai postitse osoitteeseen Moderna Foérsakringar, Affinity, Box 7830, 10398 Tukholma,
Ruotsi.
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Tryg ID-Protect by Defentry - Family

Forsakringsvillkor 0498-1| Gaéller from 1. februari 2023

Grund for avtal

Det &r forsakringsbrevet tillsammans med de fullstdndiga forsakringsvillkoren som utgér
forsakringsavtalet. For denna férsakring géller bestdmmelserna i Lagen om Férsakringsavtal
(543/1994) samt finsk lag i 6vrigt.

Forsakringsgivare och tillsyn

Forsakringsgivare ar Moderna Forsakringar, del av Trygg-Hansa Forsakring Filial,

106 26 Stockholm, org. nr 516403-8662, filial till Tryg Forsikring A/S,

CVR nr 24260666, Klausdalsbrovej 601, DK-2750 Ballerup, Danmark.

Tryg Forsikring A/S star under tillsyn av Finanstilsynet i Danmark vad géller frégor om
forsakringsrorelsen och Moderna Forsakringar star under tillsyn av Finansinspektionen i Sverige
vad galler férsakringsverksamheten i Sverige.

Mer information

Mer information om férsakringen kan du fa av Defentry eller genom att kontakta Moderna
Forsakringar genom att mejla affinity@moderna.fi eller ringa 010 - 195 510. Om du hellre vill
skriva ett brev ar adressen: Moderna Férsakringar, Affinity, Box 7830, 103 98 Stockholm, Sverige.

Vill du ha mer information om forsékringen, kontakta oss:

Moderna Forsdkringar Affinity
E-post: affinity@moderna.fi
Telefon: +358 (0)10-195 510
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RAD & VAGLEDNING

Hur kan du forebygga en skada?

e Dela inte din personliga information

e Skydda din information med en stark kod /med tvastegsverifiering
e Kom alltid ihdg sakerhetsuppdateringar pa dina system

ID-kapning

Om du utsatts for eller missténker att du ar féremal for identitetskapning:

Du bor genast

e Kontakta polisen och rapportera om ID-kapning

* Se till att f& en kopia p& polisrapporten som dokumentation

e GOr omedelbart invandningar mot fordringsdagarens omotiverade fordringar
e Be fordringsdgaren forklara hur de har sédkerstallt att avtalet &r med dig

e Andra alla 16senord pa dina system / mejl-konton

Bra tips!

 Beroende p3 situationen kan det vara nédvandigt att blockera och férnya olika id-handlingar. Du
kan behéva dteranskaffa ID-handlingar, som t.ex. pass och kérkort.

» Du kan skapa en kreditvarning i det nationella registret, s att det darefter inte gar att skaffa
kreditkort, ta banklan eller handla pa delbetalning med dina personuppgifter.

« Kontakta din bank/er om du maste sparra ditt betal- eller kreditkort och Bank-ID.

Nattrakasserier
Om du behdver rdd och hjalp att ta bort foton, filmer eller falska profiler p& webben maste du bérja
med att:

Snarast mojligt:

e Kontakta webbansvarig pd webbplatsen dér det odnskade materialet finns. Webmastern ar
vanligtvis den registeransvarige som ansvarar for att ladda upp information och bilder pa
webbplatsen. Darfér kan webmastern ocksd ta bort materialet.

e Det finns mdnga bra guider pd Internet som férklarar hur man far bort odnskat material fran
natet.

e Du kan ocks3 ta bort dig sjalv fran Google-sokningar, se guide pd Googles webbplats.

Vi hjalper dig:
Telefon 010 195 510, vardagar mellan 10-18.
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1. Om forsakringsavtalet

N&r du tecknar ett Tryg ID-Protect by Defentry -abonnemang, ingar férsikringen nedan i
Defentrys Cyber Safety Platform. Férsakringen tillhandah&lls av Moderna Férsakringar.
Aktuella villkor och vasentlig information om férsakringen finns alltid att i Defentry.

2. Vem ar forsakringstagare
Férsakringstagare ar Defentry AB, som har ingdtt ett avtal med Moderna Férsakringar.

3. Vem forsakringen galler for
Foérsdkringen galler fér dig som képt Tryg ID-Protect by Defentry -abonnemang, samt
medlemmarna i ditt hushall (sammanlagt max 6 personer). Med medlem i ditt hushall
menas make, maka, sambo, registrerad partner, barn, styvbarn, fosterbarn eller annan
person som ska vara folkbokférd pd samma adress som férsakringstagaren. Med barn
jamstalls ocksa fosterbarn som &r folkbokfért hos sin fosterfamilj.

4. Var forsakringen galler
Férsakringen galler oavsett var i varlden du befinner sig vid skadetillfallet, men
skadebehandling och ersattning sker enbart i Norden.

5. Nar forsakringen galler
Férsakringen géller fran det att den registreras hos Defentry, och férnyas automatiskt varje
méanad sd lange abonnemanget ar giltigt. Forsakringen galler tills
prenumerationsbetalningen upphor, forsdkringen upphor eller bestéllningen avbryts. For
omfattas av forsakringsskyddet, kravs det att skadan intréffar och bekraftas
forsakringstiden.

6. Sjalvrisk

Forsakringen galler utan sjalvrisk.

7. Vilka skador galler forsdakringen for

7.1 ID-kapning
e Med identitetskapning (ID-kapning) menas olagligt eller obehdérigt anvandande av
dina identitetshandlingar fér att uppnd ekonomisk vinning av tredje part.
e ID-kapning uppstar férst vid den tidpunkt da det olagliga eller obehériga
anvandandet upptdacks.
e Med identitetshandlingar (ID-handlingar) menar vi handlingar som bekréftar din
identitet, t.ex. pass, korkort, bankkort, anvandarnamn/Id6senord till internettjanster,
elektronisk signatur, Bank-ID, |I6nespecifikation, utbetalningskort eller annan
handling/material, som kan anvandas for att identifiera dig.

Vad boérjar vi och du med att gora

Vi hjalper dig med:

e Radgivning via telefon om hur du pa basta s&tt kan undvika en ID-kapning, vad du
kan gora for att upptacka om du misstanker att du har varit utsatt for ID-kapning
samt hur du pd basta méjliga satt kan skydda dig mot det.

e Undersdka och fa bekraftat, om du har varit utsatt for en ID-kapning. Detta
innebdr bland annat, att vi, efter 6verenskommelse om fullmakt med dig, hjalper
med att undersdka, om du har lidit ekonomisk skada som féljd av en ID-kapning. Vi
kan tex fa information frén Posten, kreditgivare eller liknande kallor.

Om det konstateras att har blivit utsatt for en ID-kapning

Vi hjalper dig med:

e Vi satter snabbast méjligt igng med att begransa de eventuella féljderna.

Detta innebdr bland annat att vi informerar dig om vilka rattigheter och méjligheter
du har att bestrida ogrundade krav.
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7.2

7.3

7.4

7.5

e Vi ger dig r&d om hur du kontaktar kreditupplysningsféretag och begér rattelse av
felaktig eller vilseledande betalningsinformation.

e Radgivning om utfirdande av nya ID-handlingar i samband med att dterskapandet
av din identitet.

e VVdgledning om hur polisanmalan av ID-kapningen bdr goras.

Férsakringen técker upp till 50 timmars hjalp och radgivning per ar.

Natrakasserier

Vi ger dig rddgivning om hur du pa bésta sitt kan ta bort krénkande personligt
material fran internet, t.ex. bilder/videos, falska profiler samt personlig information.
Med natmobbning menar vi krinkande anviandande av personligt material sdsom
privata bilder, videos och profiler pd internet.

Vi hjdlper dig med:

e Telefonrddgivning om hur du och ditt hushdll pa bésta satt kan undvika att ert
personliga material kranks.

e R3dgivning om hur du tar bort odnskade bilder, filmer eller falska profiler fran
internet.

e Vagledning i hur du kan ta tillvara dina rattigheter.

e Vigledning i hur du kan g3 tillvaga for att bli borttagen fran olika internettjénster
t.ex. sékningar pd Google.

Forsakringen tacker upp till 50 timmars hjalp och rddgivning per ar.

Rattshjalp
Tacker kostnader for rattshjalp som ar nédvandig och en direkt konsekvens av id-stéld
och/eller nattrakasserier.

e Juridisk assistans fran en finsk advokatfirma, i tillfille av att vi, fére en rattstvist
uppstdr, inte har lyckats med att bestrida ogrundade krav eller att fa
betalningsanmarkningar borttagna. Det juridiska assistansen ska forst godkannas av
oss, fore den pdbérijas. For juridisk assistans déar vi inte har kontaktats fore advokaten
borjat sitt arbete, betalar vi assistansen mot faktura fran advokaten, men forst efter
att vi har avtalat arvodet med din advokat.

e En rattstvist uppstar nar fordringsdgaren inte dterkallar betalningskravet mot dig
efter kommunikation med advokat t.ex. om en av parterna har meddelat
stamningsansokan eller om det kallat till tvisteférhandling eller skiljeférfarande.

Vi ersatter kostnader for juridiskt bistdnd med hégst 200.000 € under
forsakringsperioden.

Psykologisk hjalp
Tacker kostnader for psykologhjélp, som ar nédvandig och direkt konsekvens av id-
stold och/eller nattrakasserier.

Ersattning ges for maximalt 20 behandlingstillfdllen hos en auktoriserad psykolog
eller liknande. Behandlingen maste avslutas inom 12 manader fran skadeh&ndelsen.

Forlorad arbetsinkomst
Tacker forlorad arbetsinkomst som beror p% ID-st6ld och/eller nattrakasserier.

Hit hér t.ex. tid som du har férbrukat for att dteranskaffa ID-handlingar eller
3terhamta dig fran en cyberhindelse.

Du ska dokumentera att du har forlorat arbetstid eller anvant en semesterdag och
som visar att du inte har fatt kompensation fran annat hall.

Kompensationen ar hégst 2.000 € under férsakringsperioden.
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Det kan t.ex. handla om kostnader fér ateranskaffning av ID-handlingar, avgifter for
betalning med stulna kreditkort, phishing, bankavgifter och liknande, dvs. dar
garningsmannen far tillgng till dina kort-eller kontoupplysningar genom falska mejl,
falska hemsidor eller falska telefonsamtal.

7.6 Annan ekonomisk forlust
Tacker forlust som beror p% ID-st6ld och/eller nattrakasserier.

Forutsatter:

e For att f3 ersattning ar det krav att forlusten inte ersitts fran annat hall eller
efterskanks av en fordringsdgare, dock kan detta tidigast ske efter att vi, 8 dina
vagnar, har férhandlat med fordringsdgaren.

e Du ska 6verldta forhandlingen om kravet med fordringsagaren till oss, pga. att vi
inte tar ansvar for krav som du har accepterat.

Vi ersatter dokumenterad ekonomisk forlust med maximalt 20.000 € under
férsakringsperioden.

7.7 Merkostnader for forebyggande dtgérder
Vi lamnar ersattning for dtgarder som vi har rekommenderat och som minskar risken
att du drabbas av ID-stéld eller nattrakasserier.

Vi ersétter kostnader for férebyggande tgarder upp till 500 € under
férsakringsperioden.

7.8 Kop i app
Férsakringen tacker kostnader relaterade till kép av appar (eller kép i appar) om ett
barn i ditt hushall (under 10 8r) gér ett kép av misstag eller utan ditt tillstand via
App Store, Google Play, Playstation Store, Microsoft Store eller Steam.

Vi técker kostnader relaterade till inkép i applikationer upp till 200 € per 3r.

7.9 Nathandel
Vid kop for 50 € eller mer lamnas ersattning om du far en annan vara &n den
bestédllda, om det saknas varor i den mottagna leveransen eller om varan inte
levereras alls.

(i) produkter kdpta online via en EU/EFTA-3terforséljare och levererade till din
adress av ett auktoriserat post-/fraktforetag.
(ii) fjarrkdép av varor mellan privatpersoner - for privat bruk - och som sker via

en europeisk handelsplattform online som inte lyder under kdplagen (eller
motsvarande). Du m&ste ha anvént ditt eget bankkonto som
betalningskanal, och saljaren maste ha anvant, eller skriftligen lovat, att
anvinda en sparbar forsandelse.

Vi ersétter hogst 4 skador per 8r, med ett sammanlagt ersattningsbelopp pa hogst
500 euro.

8. Vilka skador galler forsakringen inte for?
Forsdkringen tacker inte féljande:

a) Skada som ar arbets-eller foretagsrelaterad.

b) Merkostnader fér nya ID-handlingar, utéver de som ar namnda tidigare.

c) ID-stéld som ar begdngen av din ndrmaste familj t.ex. maka/make, sambo, registrerad
partner, barn, fordldrar eller av annan person som du har givit tillstand till att anvénda dina
ID-handlingar eller som du har givit fullmakt till att agera 8 dina véagnar.
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d) ID-stéld, som &r relaterad till olaga bruk av ditt féretagsnamn, ID-handlingar och
digitala signaturer som ar arbetsrelaterade.

e) ID-stold, dar det olaga eller obehoriga bruket var eller borde ha upptackts fore
férsakringen borjade galla.

f) Réttstvister, som var i gang, fore forsékringen bérjade galla.

g) Skador som har uppstatt som féljd av fysisk skada pa en produkt sdsom datorer och
WIFI-routrar.

h) Skador och férluster, som du har orsakat medvetet (uppsat).

i) Indirekta skador eller indirekt forlust (féljdskador).

j) Forlust av mjukvara, data och lagrad media s& som digitala bilder, bok-och musikfiler.
k) Skador som uppstatt som féljd av virusangrepp eller fel i program eller data.

I) Skador, som omfattas av annan férsdkring, garanti- eller serviceavtal.

m) Kostnader for fysisk assistans sdsom IT-support pa plats i ditt hem.

n) Kostnader fér mjukvara eller hdrdvara (sdvida dessa inte tacks av skadeférebyggande
3tgérder enligt ovan).

0) Transportkostnader inklusive férsandelsekostnader.

p) Kostnader for data- och telefontrafik i samband med skadeanmalan, fjarrsupport och
radgivning.

9. Sakerhetsforeskrifter
For att ersattning ska kunna lamnas ska foljande foreskrifter vara uppfyllda:
a) Du ska fdlja anvisningarna fran tillverkaren fér din IT-utrustning fér montering,
installering, anvandande, vdrd och underhall.
b) Du ska anvénda din IT-utrustning pa ett som motsvarar normalt anviandande.

10. Reduktion eller bortfall av ersattningen

Har sdkerhetsforeskrifterna inte uppfyllts minskas ersattningen som regel med ett sarskilt
avdrag, normalt med 25 %. Vid allvarlig forsummelse kan ersattningen helt bortfalla
(nedsattning

med 100 %).

11. Ersattningsbestammelser

Om du inte féljer reglerna under den har punkten, kan ersattningen/kompensationen komma
att sattas ned eller helt utebli. Nedsattningen kommer géras med hansyn till vad som ar rimligt
sett till omstandigheterna.

11.1 Kostnader for Trygs / Moderna Forsdkringars samarbetspartners
Vi betalar vara samarbetspartners for tjanster som omfattas av férsakringen dvs. du ska inte
sjalv betala nagot for tjénsterna.

11.2 Andra ersdttningar

Vi utbetalar kompensation for forlorad arbetstid/sjukskrivning. Du ska dokumentera att du har
lidit ekonomisk férlust t.ex. intyg om sjukskrivning och I6nespecifikation dvs. dokument som
styrker att du inte har fatt kompensation for samma ekonomiska forlust frén annan sida.

11.3 Aktivt deltagande och genomférande av atgarder

Det &r ett krav att du deltar aktivt i 8tgérderna att begransa féljderna av en cyberattack mot
dig. Det kravet kan du uppfylla genom att félja vra vagledningar och genomfdra de atgarder
som vi rekommenderar.

Vi kan inte hjalpa till att skydda dig mot féljderna av cyberattacker om du valjer att inte félja
vara végledningar eller om du inte inom rimlig tid genomfér av oss rekommenderade atgarder.

11.4 Skadebegrdnsning

Du ska, efter formaga, forsdka begrdnsa skada som redan intriffat eller avvérja skada som kan
befaras omedelbart intréffa. Vi kan s&tta igdng atgarder med samma &ndamal. Om du
Uppsatligen eller genom grov vardsléshet sidoséatter din méjlighet att begransa skadan, kan
ersattningen minska eller helt utebli.
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11.5 Fullmakt

Om vi ska handla pa dina vagnar krévs det att du ger oss en fullmakt for det &ndamalet. Du
kan givetvis aterkalla din fullmakt nar helst du 6nskar. Fullmaktsblanketten finns langst ned i
de har forsakringsvillkoren.

11.6 Dokumentation
Féljande dokumentation ska du efter begaran sanda till oss:

e Polisanmalan (eller liknande),

e Brev, mejl och annan kommunikation fran fordringségare,

e Brev, mejl och annan kommunikation fran offentliga myndigheter, banker och
finansbolag.

12. Vid skada

12.1 Viktig information

e Skadehantering skoéts av Tryg/Moderna, eller av oss utsedd samarbetspartner.

e Asidosatter du dina skyldigheter enligt villkoret kan ersattningen minskas eller falla bort.

12.2 Skadeanmalan

Vid skada ska du utan dréjsmal anmala skadan till vart Skadecenter. Du ombeds ha ditt
férsakringsbevis nara tillhands fér du behdver ange ditt férsakringsbevisnummer i samband
med anmalan. Betraffande preskription, se avsnitt Preskription nedan.

Skadecenter

Web: www.giganttituoteturva.com
E-post: affinity@moderna.fi
Telefon: 010 - 195 510

12.3Regler for anvandande av tjansterna i forsakringen
o Oppettider: Telefonradgivningen och IT-supporten haller 6ppet vardagar kl. 10.00-18.00.

e Hur lange kan tjdnsterna anvidndas:
Tjansterna kan du anvanda under hela férsakringsperioden, varefter de upphor samtidigt som
forsakringen och utan sarskilt varsel.

12.4 Utbetalning av ersidttning
Ersattningen utbetalas till angiven forsakringstagare och till det konto som denne anger.
Férsakringstagaren ska vara kontohavaren till det angivna kontot.

13. Forsakringsperiod och uppsagning

13.1 Forsakringsperiod
Férsakringen géller sa ldnge du har ett aktivt Tryg ID-Protect - abonnemang.

13.2 Nar upphor forsdakringen att gilla
Forsakringen upphér att galla automatiskt, nar ditt Tryg ID-Protect -abonnemang upphoér.

14. Undantag och begransningar
Forsdkringen ersadtter inte skador som direkt eller indirekt orsakats av foljande:

Atomskador
Férsakringen géller inte fér skada p& egendom eller vid skadestandsskyldighet, om skadan
direkt eller indirekt orsakats av atomkarnprocess.

Force majeure

Forsdkringen galler inte skador eller forlust som orsakas av krig, cyberkrigféring,
neutralitetskrankning inbérdeskrig, upplopp eller inbdrdes oroligheter, uppror eller revolution,
strejker, lockouter, myndighetsatgarder, naturkatastrofer, epidemier, pandemier eller liknande
handelser.
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Olaglig handling

Forsakringen galler inte vid skada p& grund av olaglig handling av den férsakrade, dennes
formanstagare eller laglig arvinge.

Terrordad

Férsakringen galler inte for skada genom cyberterrorism eller spridning av biologiska, kemiska
eller nukleéra substanser i samband med terroristhandling. Med terrorism avses en handling,
inkluderande men ej begrénsad till, cyberterrorism, anvdndandet av styrka eller vald och/eller
hot om det samma, av person eller grupp (grupper), vare sig ndgon handlar enskilt eller pd
ndgons uppdrag eller i samband med ndgon organisation (organisationer) eller regering
(regeringar), betingande av politiska, religidsa, ideologiska, eller etniska syften eller skal
inkluderande avsikten att paverka regeringar och/eller férsatta allmanheten, eller del av
allmanheten, i fruktan.

15. Sanktionsbestammelse

Om Moderna Férsakringar kan komma att exponeras fér ndgon sanktion, férbud eller
inskréankning under en resolution frn FN eller handels- eller ekonomiska sanktioner, lagar eller
foreskrifter fr&n EU, Storbritannien eller USA, géller inte férsékringen for skada, forman eller
annan ersattning.

16. Allmanna bestammelser

16.1 Premie och betalning av forsakringen

Premierna ar avtalade mellan Moderna Forsékringar och Defentry och ar fastsatta enligt
Moderna Forsakringars tariff. Férsta premien betalas i samband med kdp av produkten och du
betalar hela &rs-/eller m&nadspremien i forskott.

16.2 Dubbelforsdkring

Har samma intresse forséakrats mot samma fara hos flera bolag, &r varje bolag ansvarigt mot
den férsdkrade som om det bolaget ensamt hade beviljat foérsakring. Du har dock inte ratt till
hégre ersattning fran bolagen &n som sammanlagt svarar mot skadan. Overstiger summan av
ansvarsbeloppen skadan, férdelas ansvaret mellan bolagen efter férhallandet mellan
ansvarsbeloppen.

16.3 Forsakringsformedling och provision
Defentry féormedlar forsékringar &t Moderna Férsakringar och erhaller provision for
forsaljningen av férsakringar.

16.4 Preskription

Forsdkringsersattning ska sékas hos Moderna Forsakringar skriftligen eller elektroniskt i skriftlig
form inom ett &r fran det att den erséattningssékande har fatt kannedom om férsakringens
giltighet, férsakringsfallet och den skadepaféljd som har foranletts av forsdkringsfallet.
Ersattningsansprak ska i varje fall laggas fram inom tio ar efter forsékringsfallet eller. Anmélan
om férsakringsfall jamstalls med framlaggande av erséttningsansprak. Om ett
ersittningsansprak inte ldggs fram inom den tid som har faststallts, férlorar den
ersattningssdkande sin ratt till ersattning.

16.5 Lagbestammelser

For denna forsdkring galler bestammelserna i Lagen om Forsakringsavtal (543/1994) samt
finsk lag i 6vrigt. Tvister med anledning av férsakringsavtalet eller detta férsakringsvillkor ska
avgoras enligt finsk ratt vid finsk domstol om inte annat avtalats eller angivits.

16.6 Aterkrav

I samma utstrdackning som Moderna Forsakringar har betalat ersattning for skada, dévertar
Moderna Forsakringar den férsdkrades ratt att krdva ersattning av den som &r ansvarig for
skadan.

16.7 Tillsynsmyndighet
Moderna Férsakringar star under danska Finanstilsynets och svenska Finansinspektionens
tillsyn.
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17. Sammanfattning av integritetspolicy

Dina personuppgifter behandlas i enlighet med géllande personuppgiftslagstiftning, vilken fran
och med den 25 maj 2018 &r Europaparlamentets och radets forordning, EU, 2016/679.
Person-uppgifterna som behandlas &r t.ex. namn, adress, personnummer och halsotillstand.
Uppgifterna rér dig som kund men kan aven omfatta t.ex. medférsakrad. Uppgifterna hdmtas
fran dig som kund men kan &ven erhallas fran t.ex. ndgon av vara samarbetspartners.

Uppgifterna kan ocksd hamtas in eller kompletteras och uppdateras fran myndigheters register.
Personuppgifterna behandlas for att vi ska kunna fullgéra vara skyldigheter mot dig som kund,
sdsom utredning av férsakringsarenden samt administrering av ditt férsakringsavtal. Person-
uppgifterna kan dven anvandas som underlag for analyser, affarsutveckling och statistik.
Uppgifter kan fér namnda dndamal komma att lamnas ut till samarbetsparters, inom och utom
EU- och EES-omrédet, eller andra bolag inom koncernen. Uppgifterna kan enligt lag behéva
lamnas ut till myndigheter. Uppgifterna sparas inte langre an nédvandigt. For fullstandig
information om behandlingen av personuppgifter, se var integritetspolicy pd
www.giganttituoteturva.com/sv-Fl/gdpr/finnish-swedish/.

Moderna Férsakringar, org.nr 516403-8662, del av Trygg-Hansa Filial, filial till Tryg Forsikring
A/S, Danmark, CVR-nr 24 260 666 &r personuppgiftsansvarig. Om du vill f& information om

vilka personuppgifter om dig som behandlas, eller om du vill begdra ut de uppgifterna kan du
kontakta oss med din begaran. Du kan mejla till dpo@trygghansa.se.

Moderna Forsdakringar | Box 7830 | 103 98 Stockholm | Sverige
Org. nr 516403-8662, del av Trygg-Hansa Forsakring Filial, nn
Filial till Tryg Forsikring A/S, Danmark, CVR nr 24260666 Oderna

Tel. 010 - 195 510 | affinity@moderna.fi | www.moderna.fi
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18. Om du inte tycker som vi

V&r malsattning &r néjda kunder och det &r vardefullt for oss att fa ta del av dina synpunkter,
oavsett om du &r néjd eller anser att det finns omraden dér vi kan bli battre. Var férhoppning
ar att ditt arende ska kunna klaras upp genom en dialog mellan oss.

I forsta hand

Om du inte ar ndjd med beslutet i ett arende eller hur drendet blivit hanterat ber vi dig vanda
dig till den som handlagt drendet. Om du istallet vill att ditt arende ska omprévas av en
ansvarig pa avdelningen, mejla affinity@moderna.fi och ange gérna "klagomal” och ditt
skadenummer i amnesraden. Vill du hellre skriva ett brev ar adressen: Moderna Foérsékringar
Affinity, Box 7830, 103 98 Stockholm, Sverige.

For att s& snabbt som méjligt kunna hjélpa till med klagomalet, vénligen ange ditt namn,
skadenummer eller personnummer samt vad du ar missndjd med. Har du kompletterande
information eller underlag som avdelningen inte tagit del av tidigare ber vi dig dven att skicka
med detta.

I andra hand

Vi rekommenderar att du i férsta hand féljer anvisningarna enligt ovan; det ar ofta tillrackligt
for att situationen ska klaras upp. Om du inte &r néjd med vart beslut kan du begéara en
prévning av ditt &rende hos Klagomalsansvarig. Vi ber dig beskriva vad du anser &r fel i
beslutet samt ange namn och skadenummer. Du ndr Klagomalsansvarig genom att mejla till:
asiakasasiamies@moderna.fi. Vill du hellre skriva ett brev ar adressen: Moderna Forsakringar
Affinity, Klagomalsansvarig Box 7830, 103 98 Stockholm, Sverige

Andra vagar for rddgivning och prévning
Om du efter omprévning fortfarande ha synpunkter pa Moderna Férsakringars beslut kan du
védnda dig till ndgon av de instanser som ndmns nedan fér vidare r&dgivning och omprévning:

Forsakrings- och finansradgivningen

Om férsakringstagaren eller ersattningssékanden @r missnéjd med Moderna Forsdkringars
beslut kan denne be om rad och handledning hos Férsikrings- och finansradgivningen. Det &r
ett opartiskt organ som har till uppgift att ge konsumenterna rad i férsakrings- och erséttnings-
arenden.

Kontaktupplysningar:

Adress: Porkalagatan 1, 00180 Helsingfors

Telefon: 09 6850 120

E-mail: info@fine.fi

Forsakringsnamnden

Namnden har till uppgift att ge rekommendationer om avgdranden i tvister som galler tolkning
och tillampning av lag och férsakringsvillkor i forsakringsforhallanden.

Kontaktupplysningar:

Telefon: 09 6850 120

E-mail: info@fine.fi

Adress: Porkalagatan 1, 00180 Helsingfors

Konsumenttvistenamnden

Konsumenttvistenamnden &r ett opartiskt och oavhangigt specialistorgan, vars centrala
vérderingar ar réttvisa och lattillgdnglighet. Dess medlemmar foretrader i lika man bade
konsumenter och naringsidkare.

Kontaktupplysningar:

Adress: Tavastvagen 3, PB 306, 00531 Helsingfors

Telefon: 0295053050

E-mail: kril@oikeus.fi

Allman domstol

Om férsdkrad ar missnéjd med Moderna Forsdkringars beslut, kan den sékande vacka talan
mot Moderna Férsakringar. Talan kan véckas hos tingsratten pa férsakrads hemort i Finland
eller p8 Moderna Forsakringars hemort eller hos tingsrétten pa den plats dar skadefallet
intraffat, om inte annat bestéms enligt Finlands internationella avtal. Talan skall vackas inom
tre &r fran det att parten har fatt skriftligt besked om Moderna Férsakringars beslut och om
denna tidsfrist. Efter det att tidsfristen 16pt ut, kvarstdr inte ndgon rétt att vécka talan.
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FULLMAKT

Harmed ger jag Moderna Forsakringar, Box 7830, 103 98 Stockholm, Sverige, org.nr. 516403-8662, fullmakt att
inhdmta min privata information, behandla férfrdgningar fran fordringsdgare, utfora atgarder och férhandla for
min rékning samt bestrida krav i samband med en ID-kapning som begdtts mot mig. Fullmakten géller alla
forfragningar till och fran fordringsdgare, kreditupplysningsféretag, banker och myndigheter, inklusive polis,
kommun, lan, Myndigheten fér digitalisering och befolkningsdata och Statens dmbetsverk p& Aland. Fér att
fullmakten ska gélla maste du svara pa samtliga frégor nedan och sedan skicka den till Moderna Férsakringar enligt
anvisningarna.

ID-kapningen ar anmald till polisen
(datum)

Polisstation (ort)

Referensnummer hos polisen

Personnummer
Namn
Adress

Postnummer & ort

Telefonnummer

E-post

Datum

Underskrift

e Denna fullmakt &r tidsbegréansad till ett (1) ar fran dagens datum.
e Jag kan nar som helst aterkalla min fullmakt.

FULLSTANDIG OCH UNDERAD FULLMAKT MASTE SANDAS ENLIGT FOLJANDE

1) Fullmakten fylls i, skannas eller fotograferas.

2) Den skannade eller fotograferade fullmakten skickas till Moderna Férsakringar per sdker e-post:
affinity@moderna.fi eller av postas till Moderna Férsakringar, Affinity, Box 7830, 10398 Stockholm, Sverige.
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